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Защита конечных устройств 
с помощью MaxPatrol EDR



Инцидент и цепочка атаки



Что могло пойти не так? 
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Защита конечных устройств: 
чек-лист



Сложный кейс



Защитит конечные устройства 
от сложных и целевых атак
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Как устроен MaxPatrol EDR: 
архитектура

ВНЕШНИЕ 
СИСТЕМЫ

MaxPatrol SIEM, 
MaxPatrol VM, 

PT Sandbox, 
syslog-сервер

СЕРВЕР 
АГЕНТОВ

СЕРВЕР 
АГЕНТОВ

ПЛОЩАДКА 1

ПЛОЩАДКА 2

УПРАВЛЯЮЩИЙ
СЕРВЕР



Как работает MaxPatrol EDR

Sysmon,
ETW

Auditd Журналы 
ОС

Сборщики событий из журналов

Нормализатор

Коррелятор

Модули реагирования 

Соединение с сервером агентов

Сервер агентов

Ядро агента / шина сообщений
Внешние 

компоненты 
или 

подсистемы 
ОС

Агент 
MaxPatrol EDR,

модули 
на агенте

Сырые данные в исходном формате

Сырые данные в JSON-формате модуля

Сырые данные в нормализованном формате

Событие безопасности

Команда модулю реагирования
в соответствии с политикой

Системное событие в JSON-формате модуля

Пакет для передачи на сервер агентов

Сервер
MaxPatrol EDR,

модуль 
на сервере 

Пакет для передачи во внешние системы



На чем работает 
MaxPatrol EDR

CentOS
9

Мос.ОС
12

Debian
11

Ubuntu
20.04

Windows
10

Windows Server 
2019

macOS
14

RHEL
8

РЕД ОС
7.2

AlterOS
7.5

ОСнова
2.0

Debian
12

Astra Linux
1.7

Astra Linux
1.8

РЕД ОС
8

Windows
11

Windows Server 
2022

RHEL
9

Альт Сервер
9 

Oracle
9

CentOS
10

Альт Р. станция 
10.2

macOS
15

Ubuntu
22.04

Ubuntu
24.04

Альт Сервер 
10.1 

Альт Сервер 
10.2

Альт Р. станция 
9

Альт Р. станция 
10.1

Astra Linux
CE



Политики MaxPatrol EDR
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Развертывание не за часы, 
а за минуты
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Готовые рецепты





Сбор данных и реаги-
рование вручную



Сбор, обнаружение, 
реагирование





Инвентаризация и сбор 
событий



СЦЕНАРИЙ 1 

ИНВЕНТАРИЗАЦИЯ 
И СБОР СОБЫТИЙ
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





Управляемый сбор данных

Сервер агентов

MaxPatrol 10


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Конфигуратор аудита Windows



Настройка Sysmon и auditd
на уровне политики



ETW
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



Фильтрация событий



СЦЕНАРИЙ 2

ДОБАВЛЯЕМ 
РЕАГИРОВАНИЕ









Ручное реагирование (+API)

ГИБКОСТЬ НАСТРОЙКИ 
И УПРАВЛЕНИЕ 
НАГРУЗКОЙ

КОНТРОЛЬ УСТРОЙСТВ, 
НАХОДЯЩИХСЯ
ВНЕ КОРПОРАТИВНОЙ 
СЕТИ

https://help.ptsecurity.com/ru-RU/projects/edr/8.0/help/6795624587


Реагирование 
из интерактива модуля









Реагирование из карточки события 
в 2 клика



>

Реагирование 
на множестве агентов









Реагирование 
на множестве агентов



СЦЕНАРИЙ 3 

EDR НА МАКСИМАЛКАХ.
ПРОКАЧИВАЕМ ОБНАРУЖЕНИЕ









MaxPatrol EDR: обнаружение

ОБНАРУЖИВАЕТ 
ПОПУЛЯРНЫЕ ТЕХНИКИ 
ИЗ МАТРИЦЫ MITRE
ATT&CK

ДАЕТ ВОЗМОЖНОСТЬ 
ГРАНУЛЯРНОЙ 
НАСТРОЙКИ СИСТЕМЫ

600+ правил
для Windows

150+ правил
для Linux



Корреляция на агенте









MaxPatrol EDR использует 
корреляционный движок, который 
работает на агентах. 

Это позволяет выявлять техники 
злоумышленников локально. 
Даже тогда, когда агент не подключен 
к серверу управления.

Срабатывания коррелятора можно 
использовать как триггеры для 
автоматизации действий реагирования 

Пользовательская экспертиза



Автоматизация действий

ЭКОНОМИЯ ВРЕМЕНИ 
И РЕСУРСОВ



Автоматизация действий

ФИЛЬТРАЦИЯ 
ПО ТЕХНИКАМ MITRE



MaxPatrol EDR + PT Sandbox
для сложных случаев

ПЕРЕДАЧА 
ФАЙЛА

РЕАГИРОВАНИЕ

1

ВЕРДИКТЫ

ПЕРЕДАЧА 
ФАЙЛА

2

3

https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/lazarus-recruitment/
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/lazarus-recruitment/
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Объединенная консоль
для работы с событиями



MaxPatrol EPP



Молниеносноеобнаружение и блокировка
угроз на основе эмуляции поведенияВПО.

Антивирусный движок

Проактивная защита от шифровальщиков: 

мгновеннаяблокировка и восстановление.

Защита 
от шифровальщиков

Контроль устройств

Разрешение запуска только доверенных

приложений.

Контроль приложений

Автоматическая блокировка доступа к опасным
сайтами предотвращениепопыток заражения
через интернет.

Защита от веб-угроз Защита от сетевых угроз



План развития в 2025 году



Дорожная карта EDR & EPP
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Данный документ не является официальным обязательством и описывает планы развития продукта на июнь 2025 года



kcherkinskiy@ptsecurity.com

Кирилл 
Черкинский

Спасибо!


